Politique de confidentialité : données a caractere personnel
collectées et traitees par le Ministére de I’Europe et des
Affaires étrangeres dans le cadre de la mise en ceuvre du
vote par internet pour I'élection des conseillers des Francais
de I’étranger et des délégués consulaires

La présente politique de confidentialité décrit les modalités mises en ceuvre par le Ministere de
I’Europe et des Affaires étrangéres (MEAE) afin de garantir le strict respect des dispositions
relatives a la protection des données a caractére personnel, dans le cadre de I'organisation du
vote par internet pour 1'élection des conseillers des Frangais de 1’étranger et des délégues
consulaires.

Afin de permettre la mise en ceuvre du vote par internet pour ceS scrutins, les données a
caractére personnel des personnes concernées sont collectées et traitées pour le compte du
MEAE, administration francaise chargée de mettre en ceuvre la politique extérieure de la France
et d'assurer les relations avec les Etats étrangers, dont le siége est situé au 37 Quai d'Orsay,
75007, Paris.

Conformément a la loi n° 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux
fichiers et aux libertés, les électeurs et candidats dont les données a caractére personnel sont
collectées puis traitées jouissent de droits spécifiques relatifs a la protection de leurs données
personnelles. Le présent traitement est placé sous le régime du Réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 (ci-aprés « RGPD ») bien qu’il en soit exclu
dans l'article R. 176-3 du code électoral.

En sa qualité de responsable du traitement automatisé de données a caractére personnel prévu
aux articles R. 176-3 du code électoral et article 14 du décret n°® 2014-290 portant dispositions
électorales relatives a la représentation des Francais établis hors de France, le MEAE s'engage
a assurer le respect de votre vie privée et a traiter vos données a caractere personnel :

o De maniere licite, loyale et transparente au regard de la personne concernée ;

o Pour des finalités déterminées, explicites et légitimes ;

o De maniere adéquate, pertinente et limitée a ce qui est nécessaire au regard des
finalités pour lesquelles elles sont traitées ;

o De maniere exacte en les tenant a jour si nécessaire ;

« Pour les conserver sous une forme permettant I'identification des personnes
concernées pendant une durée n'excédant pas celle nécessaire au regard des finalités
pour lesquelles elles sont traitées ;

o De facon a garantir une sécurité appropriée de ces données, a l'aide de mesures
techniques ou organisationnelles appropriées.

1) Définitions
a) Donnée a caractere personnel (ou donnée personnelle)
Une donnée a caractére personnel est « toute information se rapportant a une personne physique

identifiée ou identifiable », étant « réputee étre une « personne physique identifiable » une
personne physique qui peut étre identifiée, directement ou indirectement, notamment par



référence a un identifiant, tel qu'un nom, un numéro d'identification, des données de
localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son
identité physique, physiologique, genétique, psychique, économique, culturelle ou sociale »
(Art. 4.1 du RGPD, rendu applicable par exception sur renvoi du 3eme alinéa de I'article 2 de
la loi n° 78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés).

b) Traitement automatisé de données a caractere personnel

Constitue un traitement automatisé de données a caractere personnel, « toute opération ou tout
ensemble d'opérations effectuées ou non a l'aide de procédés automatisés et appliquées a des
données ou des ensembles de données a caractere personnel, telles que la collecte,
I'enregistrement, I'organisation, la structuration, la conservation, I'adaptation ou la
modification, I'extraction, la consultation, l'utilisation, la communication par transmission, la
diffusion ou toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la
limitation, I'effacement ou la destruction » (Art. 4.2 du RGPD, rendu applicable par exception
sur renvoi du 3éme alinéa de l'article 2 de la loi n° 78-17 du 6 janvier 1978 modifiée relative a
I'informatique, aux fichiers et aux libertés).

c) Responsable de traitement automatisé

Le responsable de traitement automatisé de données a caractere personnel est « la personne
physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou
conjointement avec d'autres, détermine les finalités et les moyens du traitement » (Article 4.7
du RGPD, rendu applicable par exception sur renvoi du 3eme alinéa de l'article 2 de la loi n°
78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés).

d) Sous-traitant

Le sous-traitant est « la personne physique ou morale, lI'autorité publique, le service ou un autre
organisme qui traite des données a caractére personnel pour le compte du responsable du
traitement » (Article 4.8 du RGPD, rendu applicable par exception sur renvoi du 3éme alinéa
de l'article 2 de la loi n° 78-17 du 6 janvier 1978 modifiee relative a I'informatique, aux fichiers
et aux libertés).

2) Information sur le traitement de données personnelles

a) Quelles sont les données personnelles utilisées pour le vote par internet et comment
sont-elles protégées ?

Données des électeurs

Les données personnelles des électeurs sont extraites soit du Registre des Francais établis hors
de France (données communiquées via sa version internet ci-aprés dénommée « le Registre en
ligne », ou au guichet consulaire), soit du répertoire des électeurs sur lequel vous étes inscrit(e),
puis intégrées a la plateforme de vote.

Ces données sont les suivantes :

« Etat civil : nom de naissance, nom d’usage, prénoms civils, prénom d’usage, date de
naissance, sexe, civilité ;



e Numéro d'identification consulaire (NUMIC) ;
e Numéro d’¢lecteur (NUMEL) ;

o Liste électorale consulaire (LEC) ;

o Adresse électronique ;

e Numéro de téléphone portable.

Veuillez noter que le systéme de vote collecte également ces informations suivantes :

o L'expression de votre vote ;

o Les données relatives a votre émargement ;

« Identifiant et mot de passe

e Code de validation

e Votre adresse IP ;

e Laversion de votre navigateur ;

o Le traceur (cookie) nécessaire au fonctionnement du portail de vote.

Données des candidats

Les données personnelles enregistrées et intégrées a la plateforme de vote (article 1 de l'arrété
du 16 mars 2022, NOR : EAEF2202092A — arrété actualisé d’ici mai 2026) sont :

e Les noms et prénoms des candidats et de leurs remplacants respectifs, a raison d'un
remplacant par candidat ;

e Les noms et prénoms des candidats en cas de scrutin de liste ;

« Lacirconscription électorale dans laquelle les candidats se présentent ;

o Le titre de liste et mention politique facultative des candidats et de leurs remplacants,
telle qu'elle résulte de leur declaration de candidature.

La mention facultative, qualifiée de donnée sensible, n'est collectée que de maniére
facultative ; elle est laissée a I'appréciation du candidat lors de sa déclaration de candidature.
Le titre de liste et la mention facultative ne peuvent dépasser, respectivement, 250 et 150
caractéres, espaces compris.

b) De quelle maniére est assuré I'hébergement des données personnelles ?
L'hébergement des données est assuré par le MEAE via sa Direction du Numérique (DNUM).

c) Quels sont les finalités, enjeux, et fondements justifiant la collecte de vos données
personnelles ?

Le traitement de I'ensemble des données décrites dans le point précédent a pour seule finalité
de permettre la mise en ceuvre du vote par internet pour 1’¢lection des conseillers des Francais
de I’étranger et des délégués consulaires de mai 2026, au moyen de matériels et de logiciels de
nature a respecter le secret du vote, la sincérité du scrutin, I'accessibilité du suffrage et la
protection des donnees des électeurs.

Il garantit la séparation, dans des fichiers distincts, des données relatives aux électeurs, d'une
part, et aux votes, d'autre part. Aucun lien ne peut étre fait entre un électeur et I'expression de
son vote.



Le traitement est nécessaire a I'exécution d'une mission d'intérét public et a I'accessibilité au
suffrage des électeurs Frangais établis hors de France — particulierement ceux résidant dans des
zones éloignées de leurs bureaux de vote — qui en découle, au méme titre qu'un Francais résidant
sur le territoire national.

Par ailleurs, le traitement répond également a une obligation légale : le vote par voie
électronique propre a I'élection des conseillers des Frangais de 1’étranger par I'ordonnance
n°2009-936 du 29 juillet 2009, a l'article L. 330-13 du code électoral, inchangé depuis.

Cette élection se déroule conformément aux dispositions eélectorales — principalement
législatives et réglementaires — applicables, en particulier celles ci-aprées visees :

« Loi organique n°76-97 du 31 janvier 1976 relative aux listes électorales consulaires et
au vote des Francais établis hors de France pour I'élection du Président de la
république ;

e Loin°2013-659 du 22 juillet 2013 relative a la représentation des Francais établis
hors de France ;

o Décret n° 2014-290 du 4 mars 2014 portant dispositions électorales relatives a la
représentation des Francais établis hors de France

o Décret n°2003-1377 du 31 décembre 2003 relatif a I'inscription au registre des
Francais établis hors de France ;

e Arrété du 16 mars 2022 relatif au traitement automatisé de données a caractére
personnel prévu a l'article R. 176-3 du code électoral (arrété actualisé d’ici mai 2026).

L'état en vigueur du texte est issu de sa modification par décret n° 2022-369 du 16 mars 2022,
soumis a I'examen de la Commission Nationale de I'Informatique et des Libertés qui a rendu
une délibération n°® 2022-024 en date du 17 février 2022.

Vos données personnelles ne pourront pas étre utilisées pour d'autres finalités que 1’élection des
conseillers des Francais de 1’étranger et des délégués consulaires prévue en mai 2026.

d) Qui a accés a vos données personnelles ?

Seuls les agents autorisés du MEAE ainsi que le personnel habilité des sous-traitants qui mettent
en ceuvre le vote par internet pour son compte ont acces, en raison de leurs attributions légales
et dans la limite du besoin d'en connaitre, a tout ou partie de vos données personnelles.

e) Combien de temps vos données personnelles sont-elles conservées et qu'en est-il de leur
suppression ?

L'ensemble des données personnelles traitées dans le cadre du présent traitement sont détruites
par les sous-traitants a l'issue du vote par internet dans les délais indiqués aux articles R. 179-1
du code électoral, article 14 du décret n® 2014-290 du 4 mars 2014 et a l'article 3 de l'arrété du
16 mars 2022 relatif au traitement automatisé de données a caractére personnel prévu a l'article
R. 176-3 du code électoral (arrété en cours d’actualisation).

Conformément aux articles R. 179-1 du code électoral et article 14 du décret n° 2014-290 du 4
mars 2014, une copie de ces données a caractére personnel est toutefois conservée sous scellé
par le MEAE, sous le controle de I’expert indépendant, jusqu'a I'expiration du délai de recours
contentieux (qui est de 10 jours a compter de la proclamation des résultats de chaque tour), ou



lorsqu'une action contentieuse est engagée, jusqu'a la décision juridictionnelle devenue
définitive.

Néanmoins, les données qui ne sont pas enregistrées sur le traitement ne sont pas supprimées.
Ainsi le Registre des Francais établis hors de France, le Répertoire des électeurs, et le répertoire
électoral unique conservent les informations qui leur sont rattachées, et dont sont extraites les
informations requises pour les besoins du traitement.

Si vous souhaitez apporter des modifications a vos données personnelles, vous pouvez le faire
depuis le site service-public.gouv.fr (pour de plus amples informations merci de vous rendre
sur la FAQ) ou en vous rapprochant de votre poste de rattachement.

Vos données personnelles ne sont donc pas effacées des trois supports précités (le Registre et
les deux répertoires) par le Ministére de I'Europe et des Affaires étrangeres.

Vous pouvez cependant demander une radiation du Registre des Francais établis hors de France
en faisant la demande par internet (sur la page  https://www.service-
public.gouv.fr/particuliers/vosdroits/F33307, onglet « Comment demander votre radiation au
registre ? ») ou en vous rapprochant de votre poste de rattachement (détails pratiques également
sur https://www.service-public.gouv.fr/particuliers/vosdroits/F33307, méme onglet, puis sous-
onglet « Sur place », outre la possibilité d'une demande écrite non dématérialisée).

La suppression de vos données personnelles de la liste électorale consulaire ne vous est pas
possible. En effet, la décision de radiation d'un électeur des listes électorales consulaires releve
exclusivement de la compétence de I'ambassadeur, du chef de poste consulaire, ou de leurs
représentants respectifs. Cette décision de radiation peut étre contestée :

« Dans un premier temps, par la voie d'un recours administratif préalable obligatoire
(« RAPO ») devant la commission de contréle ;

« Dans un second temps, par la voie d'un recours contentieux devant le tribunal judiciaire
de Paris, ce dernier n'étant recevable qu'a condition d'avoir d'abord exercé le RAPO.

Les données a caractére personnel et informations enregistrées sur le Répertoire électoral
unique (REU) sont conservées jusqu'au 31 décembre de I'année suivant I'évenement servant de
point de départ au délai. Pour plus de précisions, nous vous prions de vous référer a l'article 3
du décret n° 2018-343 du 9 mai 2018 portant création du traitement automatisé de données a
caractére personnel permettant la gestion du répertoire électoral unique pris en application des
dispositions du I de l'article 2 et de I'article 7 de la loi n°® 2016-1048 du ler ao(t 2016 rénovant
les modalités d'inscription sur les listes électorales.

Les données et informations enregistrées sur le Registre des Francais établis hors de France
sont conservées dans Registre pendant 12 mois aprés le non-renouvellement ou la radiation.
Elles sont cependant conservées dans une base distincte du registre mondial des Francais établis
hors de France pendant dix ans a compter de cette date.

La suppression du compte service-public.gouv.fr est indépendante de vos données enregistrées
par le Registre des Francais établis hors de France. En effet, vos informations demeurent dans
le Registre méme lorsque vous avez procédé a la suppression de votre compte sur service-
public.gouv.fr. Pour supprimer vos données de Registre, il vous est nécessaire de vous tourner
vers votre poste de rattachement.
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Un proces-verbal atteste de la destruction de ces données par les prestataires.
f) Vos données sont-elles transférées en dehors de I'Union Européenne ?

Aucune de vos donneées a caractére personnel n'est transmise a des instances hors de 1'Union
Européenne.

g) Quels sont les droits dont vous bénéficiez sur vos données personnelles ?

Les droits d'acces et de rectification prévus respectivement aux articles 49 et 50 de la loi n° 78-
17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés s'exercent
aupres du ministre de I'Europe et des Affaires étrangeres.

En outre, vous pouvez modifier directement sur internet, par vous-méme, l'ensemble des
informations personnelles enregistrées sur le service en ligne du Registre des Frangais établis
hors de France. Pour ce faire, il convient :

o Draller sur la page https://www.service-public.gouv.fr/particuliers/vosdroits/F33307
(intitulé « Inscription consulaire au registre des Francais établis hors de France ») ;

« Decliquer sur la fleche alignée avec « Comment mettre a jour votre dossier d'inscription
? », sur la droite ;

« De cliquer sur « Acceder au service en ligne » ;

o De vous connecter au Registre en ligne via vos parameétres de connexion propres au site
service-public.gouv.fr ou via FranceConnect ;

o De cliquer sur I'encart « MODIFIER » qui vous concerne, a droite de la page : I'un est
en face de « Mes informations personnelles », I'autre est en face de « Mon séjour » ;

o De renseigner les informations pertinentes de mise a jour dans lI'une et/ou l'autre de ces
deux parties ;

o De finaliser la mise a jour en confirmant les nouvelles informations saisies, en cliquant
sur les encarts « Mettre a jour et continuer » puis « TERMINER ».

h) Opposition au traitement de vos donnees personnelles

Le traitement de données personnelles étant fondé sur les missions d’intérét public et le respect
de ses obligations légales par le ministére de I’Europe et des Affaires étrangeres, vous ne pouvez
pas vous opposer au traitement de vos données personnelles pour la mise en ceuvre du vote par
internet.

i) Comment puis-je exercer mes droits en matiere de protection de données personnelles
?

Pour exercer vos droits « Informatique et Libertés » ou pour toute question sur le traitement des
données personnelles mis en ceuvre par le MEAE, veuillez envoyer un courriel simultanément
aux destinataires suivants :

o Le délégue a la protection des données (DPO) par courriel a I'adresse suivante : droits-
rgpd.meae@diplomatie.gouv.fr ;

o L'équipe de l'assistance aux élections : assistanceelections.fae@diplomatie.gouv.fr ;

o L'équipe de l'assistance vote par internet : assistance-vote-
internet.fae@diplomatie.gouv.fr.



https://www.service-public.gouv.fr/particuliers/vosdroits/F33307
mailto:droits-rgpd.meae@diplomatie.gouv.fr
mailto:droits-rgpd.meae@diplomatie.gouv.fr
mailto:assistanceelections.fae@diplomatie.gouv.fr
mailto:assistance-vote-internet.fae@diplomatie.gouv.fr
mailto:assistance-vote-internet.fae@diplomatie.gouv.fr

Vous pouvez aussi contacter le DPO par courrier postale a I’adresse suivante :

e Par courrier : Délégué général a la protection des données
27 rue de la Convention — 75732 PARIS cedex 15

Si vous estimez, aprés nous avoir contactés, que vos droits ne sont pas respectés ou que ce
dispositif n'est pas conforme aux régles en matiere de protection des données, vous pouvez
adresser une réclamation aupres de la Commission nationale de I'informatique et des libertés
(CNIL).

3) Gestion du cookie

Lors de la consultation de ce site, un cookie est déposé sur votre ordinateur, votre mobile ou
votre tablette.

Le ministére de I'Europe et des Affaires étrangéres s'engage a ce que la collecte et le traitement
de vos données soient conformes a la loi n° 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés.

Vous pouvez ci-dessous vous informer sur la nature du cookie dépose.

Définition d'un cookie

Un cookie est un fichier texte déposé sur votre ordinateur lors de la visite d'un site ou de la
consultation d'une publicité. Il permet de conserver des données utilisateur afin de faciliter la
navigation et de permettre certaines fonctionnalités. Le cookie est géré par votre navigateur
internet.

Un seul type de cookies est déposé sur ce site. 1l s'agit d’un cookie interne strictement nécessaire
a un fonctionnement optimal du site de vote.

Nom du cookie Finalité Durée de conservation
JSESSIONID  Utilisation pour la session JavaScript Session

Le cookie est conservé durant la session utilisateur.



