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L’espace numérique abolit les frontières. Des acteurs et des 
États hostiles l’ont bien compris et en font un nouvel espace de 
conflictualités. 

Ces stratégies délibérées ont des conséquences directes dans le 
champ physique : attaques contre des agents français suite à des 
campagnes en ligne après l’assassinat de Samuel Paty en 2020 ; 
ou encore saccage d’un centre culturel français au Burkina Faso en 
2021 après une rumeur ayant circulé sur les réseaux sociaux.

Sur le territoire national, nos compétiteurs avancent dissimulés 
et cherchent à investir nos cycles électoraux, nos drames 
nationaux, nos histoires et nos mémoires. À l’international, ils 
mènent des campagnes informationnelles de grande ampleur qui 
mêlent désinformation et instrumentalisation du vrai. Ce travail de 
sape met en danger nos emprises diplomatiques, nos agents et 
nos concitoyens. Ces stratégies agressives cherchent à diluer nos 
messages, à brider nos actions, à affaiblir notre réputation. En une 
phrase, ces opérations cherchent à nous faire apparaître pour ce 
que nous ne sommes pas.

EXPLICITER LES ENJEUX 
DE LA GUERRE INFORMATIONNELLE

FACE À NOS COMPÉTITEURS 
QUI MANIPULENT  
LES INFORMATIONS ET 
TROUBLENT  
LES PERCEPTIONS,  
NOUS VOULONS  
RÉARMER LES ESPRITS.

Face à ces exploitations, le Ministère de l’Europe et des Affaires étrangères est 
mobilisé dans le champ informationnel pour protéger nos ressortissants, expliquer notre 
politique étrangère, promouvoir l’intégrité de l’information et défendre nos principes 
démocratiques.

Cette montée en gamme du Ministère de l’Europe et des Affaires étrangères a 
été confortée en 2022 puis en 2025 dans les actualisations successives de la Revue 
nationale stratégique adoptée par le Gouvernement.

Un message aujourd’hui : le Ministère de l’Europe et des Affaires étrangères et son 
réseau d’ambassades se mobilisent au quotidien en faveur d’un ordre multilatéral 
au service de la souveraineté des États, du respect du droit international, du droit des 
peuples à disposer d’eux-mêmes, de la résolution pacifique des conflits. 

Ce document est une photographie de cette action multidimensionnelle – au 
service des Françaises et des Français face au chaos informationnel exploité par nos 
compétiteurs.
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Manœuvres qui visent à
sélectionner, isoler, manipuler

des faits afin de promouvoir
une vision de la réalité conforme

aux intérêts de l’émetteur.

1. UN ÉVENTAIL DE MANŒUVRES
 INFORMATIONNELLES

MANŒUVRES INFORMATIONNELLES
HOSTILES

Diffusion 
accidentelle
d’une information 
inexacte.

Création et diffusion 
volontaire  
d’informations 
fausses dans
le but de nuire
à une personne,
un groupe,
une organisation,
un État.

Manipulation d’une 
information véridique, 
diffusée dans
le but de nuire
à une personne,
un groupe,
une organisation,
un État.

LES DÉFORMATIONS ET LES ATTAQUES
INFORMATIONNELLES

MÉSINFORMATION DÉSINFORMATION MALINFORMATION

=

La guerre informationnelle est une des modalités de guerres hybrides. 
Elle permet de maintenir un état de tension important en deçà du seuil 
d’affrontement physique entre armées.

2. AU SERVICE D’UNE VOLONTÉ CONFLICTUELLE,
 ASSUMÉE AU PLUS HAUT NIVEAU
 DES ÉTATS COMPÉTITEURS

OBJECTIF
Manipuler les émotions 
et les perceptions étrangères 
pour servir ses intérêts géopolitiques.

MOYENS
Exploitation du débat démocratique 
ouvert par la diffusion et l’amplification 
d’informations déstabilisantes.

CIBLES
Toute la société : 
citoyens, entreprises, médias, etc.
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3. LES MANŒUVRES INFORMATIONNELLES
 RÉPONDENT À UN OBJECTIF PRÉCIS :
 AFFAIBLIR ET FRAGMENTER DE L’INTÉRIEUR 
 NOS SOCIÉTÉS DÉMOCRATIQUES

MODIFIER LES POSITIONS DIPLOMATIQUES
SUR LA SCÈNE INTERNATIONALE

L’amplification des divisions internes à une société par des manœuvres 
informationnelles délibérées vise à entraver la capacité de projection 
internationale d’un État.

Identification 
opportune des brèches 

dans la société

1

Organisation de mobilisations 
orchestrées et d’actions 

de sabotage dans le monde 
physique, destinées à alimenter 

une information manipulée

3

Accentuation 
de la polarisation, 

de la fragmentation 
et du désordre, affaiblissant 

la cohésion sociale

5

Exploitation
 de clivages existants 

et des émotions

2

Diffusion coordonnée et ciblée 
d’informations manipulées, 

menée par des acteurs officiels, 
des prestataires et des relais

4

INTENTION HOSTILE 
CONTRE LA FRANCE

4. PORTÉE PAR DES ACTEURS HOSTILES 
 ET ORGANISÉS

Ces acteurs cherchent à produire des effets coordonnés par le biais 
de canaux étatiques et semi-officiels.

VECTEURS NON-OFFICIELS

VECTEURS OFFICIELS

 LES VECTEURS DES MANIPULATIONS
INFORMATIONNELLES

DES MOYENS CROISSANTS INVESTIS DANS LES OPÉRATIONS DE MANIPULATION 
DE L’INFORMATION

CANAUX CONTRÔLÉS

2

Médias d’État

CANAUX OFFICIELS

1

Ambassadeurs, 
porte-paroles, 
dirigeants
politiques

LES VECTEURS 
PRÉTENDUMENT

INDÉPENDANTS ACTIONNÉS
PAR LES ÉTATS

3

Médias et entreprises se 
disant indépendants mais 
agissant pour l’État ou ses 
services de renseignement

CANAUX OPPORTUNISTES

4

Chaînes d’information
et entreprises non-attribués 
à l’Etat mais montrant
des signes systématiques 
d’alignement avec
une entité étrangère.

1 600 000 000 $
DÉPENSÉS PAR LA RUSSIE, EN 2023 

Source : Disinformation analysis center Debunk.org
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ESPAGNE
4,0

1. LES CIBLES : LES PAYS DÉMOCRATIQUES
 SOUTENANT LA SOUVERAINETÉ DES ÉTATS
 ET LE DROIT INTERNATIONAL
Au sein de la communauté internationale, la France est une cible 
majeure des campagnes de manipulation de l’information, 
notamment russes.

Part de chacun des dix pays les plus touchés par des manipulations 
et interférences informationnelles étrangères attribuées à la Russie 
en 2024*, en % du total des incidents enregistrés dans ces dix pays.

LA FRANCE ET L’UKRAINE,
PREMIÈRES CIBLES DES INGÉRENCES
INFORMATIONNELLES RUSSES

CHIFFRES CLÉS
MANIPULATIONS INFORMATIONNELLES 
ATTRIBUÉES À LA RUSSIE EN 2024

Sur un échantillon de

500+
incidents sur l’année 2024
attribuables à la Russie :

Utilisation de

38 000
canaux de diffusion 
différents, dont 88% sur X

Publication de

68 000
contenus manipulateurs

Ciblage de pas moins de

90 pays

42 attaques
rien que sur les élections 
européennes

Source : www.alternatives-economiques.fr/leurope-premiere-ligne-ingerences-informationnelles-russes/00115455

ALLEMAGNE
8,1

POLOGNE
3,5

ÉTATS-UNIS
4,5

MALI
7,6

FRANCE
21,2

NIGER
7,6

BURKINA FASO
4,5

UKRAINE
37,4

BELGIQUE
3,0

Source : www.alternatives-economiques.fr/leurope-premiere-ligne-ingerences-informationnelles-russes/00115455
Sur la base de ce rapport SEAE : www.eeas.europa.eu/sites/default/files/documents/2025/EEAS-3nd-ThreatReport-March-2025-05-Digital-HD.pdf 

plus de 30%

entre 10 et 30%

entre 5 et 10%

moins de 5%

* Ce comptage n’inclut pas
les manipulations à l’échelle
de l’UE ou mondiales.
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2. DES MÉTHODES OPPORTUNISTES
 ET INDUSTRIALISÉES

Identifier et exploiter les facteurs de division de la société : 
quand la Russie tente d’accentuer la polarisation du débat français 
en utilisant le conflit à Gaza.

CONTEXTE : Octobre 2023, début de la guerre à Gaza

Réactivation du dispositif 
Reliable Recent News (RRN), 

identifié à des acteurs 
russes, réunissant

353 faux sites

1

Diffusion et amplification 
des images de ces faux tags
par un réseau de 1 095 faux 

comptes partageant
2589 publications liées
aux étoiles dans la nuit

3

25/26 Oct. Réalisation de 
+250 faux tags antisémites 
par deux citoyens moldaves  

rémunérés par un 
commanditaire étranger

2

Identification du 
commanditaire Anatoli 

Prizenko, moldave pro-russe, 
ancien représentant de

la société russe MMM Global
en Moldavie.

4

OBJECTIF RUSSE

Réduire la place de l’Ukraine 
dans le débat international 

et diviser ses soutiens
européens

EFFETS DE LA MANIPULATION DE L’INFORMATION DANS LE CHAMP PHYSIQUE :
POLARISATION DE LA SOCIÉTÉ ET REPLI COMMUNAUTAIRE

EMBALLEMENT MÉDIATIQUE

ENQUÊTE

Exploitation de l’incendie 
de l’ambassade de France 

et amplification virale 
sur les réseaux sociaux

3

Circulation d’appels
à manifester devant les 

ambassades occidentales

2

Compromettre la sécurité des agents diplomatiques et des 
emprises françaises à l’étranger : quand la prise de Goma par le M23 
provoque une attaque contre l’Institut français à Kinshasa.

CONTEXTE : 28 janvier 2025, Prise de Goma par le M23

Diffusion par des acteurs 
locaux d’une fausse 

information  selon laquelle 
des soldats français seraient 

présents à Goma

1

EFFETS RECHERCHÉS :
ENCOURAGER UN SENTIMENT HOSTILE CONTRE LA FRANCE ET ENTRAVER SON ACTION DIPLOMATIQUE
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Manipuler l’information pour modifier les positions diplomatiques : 
quand la Russie invente des Unes de journaux pour justifier la guerre 
en Ukraine.

CONTEXTE : Pour mettre en échec le soutien européen 
à l’Ukraine, la Russie tente de manipuler une réunion

de l’Organisation pour la sécurité collective en Europe (OSCE) 

MODE D'ACTION : Pour ce faire, un réseau de désinformation 
russe crée trois fausses Unes de journaux présentées

par la diplomatie russe durant le débat 

EFFET RECHERCHÉ : Décrédibiliser les diplomates présents
en montrant une lassitude de l'opinion publique

face à la poursuite de la Guerre

Face aux menaces informationnelles et aux manœuvres hostiles dans 
le champ des perceptions, le Ministère de l’Europe et des Affaires 
étrangères est en première ligne pour défendre nos valeurs 
et œuvrer à un espace informationnel pluriel, juste et intègre.

MO
DE

S D
’AC

TI
ON

S

TEMPORALITÉ

Temporalité médiatique

Veille, alerte
et riposte rapide

Politique publique de long terme
et projets d’aide au développement

Coopérations
avec les medias

Favoriser la résilience
de la société civile
et des institutions 

démocratiques
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1. RÉPONDRE AUX CRISES
 INFORMATIONNELLES

RÉ
AC

TI
F

PR
OA

CT
IF

INFORMEL FORMEL

TYPOLOGIE DES LEVIERS D’ACTIONS DANS LE CHAMP INFORMATIONNEL

1

Démenti officiel

7

Échanges avec les journalistes

6

Actions diplomatiques
à l’égard d’États tiers

8

Valorisation de l’action 
diplomatique de la France

5

Partage d’analyses et de décryptages 
de l’information auprès de leaders d’opinion

2

Dénonciation des modes opératoires 
et réseaux de désinformations étrangers

3

Alerte sur une probable attaque 
informationnelle (prébunking)

4

Attribution d'une campagne à un État tiers

2. DÉFENDRE LA PRESSE,
 LA LIBERTÉ DE L’INFORMATION
 ET LE PLURALISME DES MÉDIAS

PORTER LA VOIX DE LA FRANCE À L'ÉTRANGER

UN RÉSEAU MONDIAL :

3ème

réseau diplomatique
mondial 

163
ambassades

208
consulats

101
Instituts français

UNE EMPREINTE
NUMÉRIQUE IMPORTANTE :

Plus de

10 millions
de followers
multiplateformes
sur les comptes
des ambassades

Source : www.diplomatie.gouv.fr/fr/le-ministere-et-son-reseau/missions-organisation/#sommaire_2

22



1. RÉPONDRE AUX CRISES
 INFORMATIONNELLES

RÉ
AC

TI
F

PR
OA

CT
IF

INFORMEL FORMEL

TYPOLOGIE DES LEVIERS D’ACTIONS DANS LE CHAMP INFORMATIONNEL

1

Démenti officiel

7

Échanges avec les journalistes

6

Actions diplomatiques
à l’égard d’États tiers

8

Valorisation de l’action 
diplomatique de la France

5

Partage d’analyses et de décryptages 
de l’information auprès de leaders d’opinion

2

Dénonciation des modes opératoires 
et réseaux de désinformations étrangers

3

Alerte sur une probable attaque 
informationnelle (prébunking)

4

Attribution d'une campagne à un État tiers

2. DÉFENDRE LA PRESSE,
 LA LIBERTÉ DE L’INFORMATION
 ET LE PLURALISME DES MÉDIAS

PORTER LA VOIX DE LA FRANCE À L'ÉTRANGER

UN RÉSEAU MONDIAL :

3ème

réseau diplomatique
mondial 

163
ambassades

208
consulats

101
Instituts français

UNE EMPREINTE
NUMÉRIQUE IMPORTANTE :

Plus de

10 millions
de followers
multiplateformes
sur les comptes
des ambassades

Source : www.diplomatie.gouv.fr/fr/le-ministere-et-son-reseau/missions-organisation/#sommaire_2

Dans le monde, le journalisme 
subit la concurrence directe de 
contenus manipulatoires qui 
prolifèrent dans l’espace digital.

D a n s  c e r t a i n s  p ays ,  l e s 
journalistes sont emprisonnés, 
les  médias  indépendants 
subissent des pressions, les 
citoyens sont ciblés par des 
campagnes de désinformation.

• Afin d’éviter la prolifération 
d’informations manipulées, 
le Ministère agit sur le long 
terme pour souten i r une 
i n fo r m a t i o n  l i b re ,  f i a b l e 
et  p lur ie l le ,  protéger les 
populations de la diffusion 
de contenus malvei l lants, 
promouvoir la liberté de la presse 
et la sécurité des journalistes. 

• La France est le 1er pays à 
s’être doté d’une feuille de 
route pour le développement 
médias et à en faire un axe 
majeur de sa politique d’aide au 
développement. 
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3. DANS LES FAITS

ACCOMPAGNER LA FORMATION DE JOURNALISTES :

2000 journalistes formés par Canal France International (CFI) 
depuis 2023 : fact-checking, utilisation de l’IA, déontologie et 
éthique journalistique.

ACCUEILLIR DES JOURNALISTES EN EXIL POUR LEUR 
PERMETTRE DE CONTINUER À INFORMER :

2 hubs pour accueillir plus de 100 journalistes en exil à Paris 
et Bucarest (hébergement, réinsertion sociale et 
professionnelle).

Les journalistes et les médias 
constituent des acteurs clefs 
pour offrir un accès à une 
information vérifiée, fiable, 
indépendante et de qualité afin 
de ne pas laisser le champ libre 
aux fausses informations et 
aux récits qui vont à l’encontre 
de nos principes 
démocratiques.

1

2

ARMER LES ESPRITS POUR MIEUX COMPRENDRE 
LA FABRIQUE DES MANIPULATIONS DE L’INFORMATION :

Des milliers de jeunes en Afrique et en Europe centrale 
et orientale sont sensibilisés pour apprendre à décrypter 
l’information et se forger une opinion, compétences 
essentielles pour exercer une citoyenneté éclairée.

3

DIFFUSER UNE INFORMATION FIABLE ET INDÉPENDANTE 
EN 21 LANGUES :

France Médias Monde, groupe de l’audiovisuel extérieur de la 
France remplit des missions de service public international. 
Au quotidien, les chaînes France 24, RFI et Monte Carlo 
Doualiya, garantissent une information certifiée, honnête et 
équilibrée suivies par 254 millions d’auditeurs chaque 
semaine sur les 5 continents en 21 langues afin de lutter 
contre toutes les formes d’infox : rumeurs, désinformation, 
manipulations. 

6

DÉFENDRE UN CADRE INTERNATIONAL PROTECTEUR DES 
MÉDIAS, DES JOURNALISTES ET DE LA LIBERTÉ D’EXPRESSION 

• Adoption par 55 pays du Partenariat pour l’information 
et la démocratie (PID) à l’initiative de la France et de 
Reporters Sans Frontières pour promouvoir et mettre en 
œuvre des principes démocratiques dans l’espace global 
de l’information et de la communication. 

• Promotion du Digital Service Act européen, cadre qui 
permet la régulation des fausses informations sur les 
plateformes numériques 

5

ACCOMPAGNER LA VIABILITÉ ÉCONOMIQUE DES MÉDIAS 
D’INTÉRÊT PUBLIC ET PROMOUVOIR L’ÉTHIQUE 
JOURNALISTIQUE :

• 100 médias soutenus dans plus de 30 pays depuis 
2022 par le Fonds international pour les médias d’intérêt 
public (IFPIM), auquel la France a contribué à hauteur de 
14.5 M€. 

• 1700 médias dans 85 pays engagés dans la Journalism 
Trust Initiative mise en œuvre par Reporters Sans 
Frontière, un processus de certification transparent pour 
permettre aux citoyens d’accéder plus facilement aux 
médias respectant les principes d’un journalisme éthique 
et professionnel.

4
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DÉBUT JUILLET

Une fausse information
attribuant au Président de la République 

Emmanuel Macron des propos
appelant à renverser le chef de la transition
du Burkina Faso est relayée par les sphères 
complotistes anglophones, puis démentie 

par le Ministère de l'Europe 
et des Affaires étrangères.

France 24 en retrace la genèse :
www.france24.com/fr/afrique/20250716-macron

renversement-ibrahim-traore-intox-internet-anglophone

La chronique Info Intox
et les Observateurs France 24

démontrent comment s’est développée
une campagne de dénigrement contre l’avion

de chasse français Rafale, menée par des médias 
et sites chinois.

2 JUILLET

France 24 en retrace la genèse :
www.france24.com/fr/%C3%A9missions/info-ou-intox/202507
02-l-avion-fran%C3%A7ais-rafale-victime-d-une-campagne-de-

d%C3%A9nigrement-de-la-sinosph%C3%A8re
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LA LUTTE 
INFORMATIONNELLE 
SE REMPORTERA 
COLLECTIVEMENT
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LA LUTTE INFORMATIONNELLE
SE REMPORTERA COLLECTIVEMENT

LA RÉSERVE DIPLOMATIQUE CITOYENNE
EN 3 INFORMATIONS-CLEFS

Lancée en juin 2025

3 domaines :
l’expertise au profit du MEAE,

le plaidoyer ou l’influence,

l’action concrète au profit
de la politique étrangère.

Juridiquement, elle constitue
une réserve thématique
de la réserve civique.

1

2

3

Rejoignez-nous en écrivant à l’adresse :
reserve.diplomatique@diplomatie.gouv.fr

Une fois votre dossier accepté,
il suffira de signer une Charte valant pour engagement.
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