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Section 1 - Préface

1. Nous, Etats et organisations internationales, soutenons le présent Code de bonnes
pratiques volontaire et non contraignant & destination des Etats visant a faire face aux
défis posés par la prolifération et de |'usage irresponsable des capacités d’intrusion cyber
disponibles sur le marché.

2. Le processus de Pall Mall est une initiative itérative et multipartite lancée en 2024 pour
apporter des réponses a ces défis. |l rassemble des Etats, des organisations internationales,
le secteur privé, le monde universitaire et la société civile dans le but de définir des
principes directeurs et de mettre en avant les options politiques disponibles concernant
le développement, la facilitation, l'acquisition, le transfert et l'usage des capacités
d’intrusion cyber disponibles sur le marché. Soutenant le présent Code de bonnes
pratiques, nous reconnaissons ce qui suit :

2.a. Nombre de ces outils et services peuvent étre développés ou utilisés a des fins
légitimes. La prolifération des capacités d’intrusion cyber disponibles sur le marché
suscite cependant des interrogations et des préoccupations quant aux effets de
leur éventuel usage irresponsable sur la sécurité nationale, les droits de 'Homme
et les libertés fondamentales, la paix et la sécurité internationales ainsi que sur un
cyberespace ouvert, sOr, stable, accessible, pacifique et interopérable.

2.a.i. Aux fins du processus de Pall Mall, le terme « usage irresponsable » par
un acteur étatique ou non-étatique désigne un usage qui menace la sécurité,
le respect des droits de 'Homme et les libertés fondamentales ou la stabilité
du cyberespace, ou sans garanties ni mécanismes de supervision adéquats,
ou d’une maniere qui soit incompatible avec le droit international applicable
ou avec le cadre consensuel des Nations Unies sur le comportement
responsable des Etats dans le cyberespace, en tenant d0ment compte, le
cas échéant, du droit international. En outre, les capacités d'intrusion cyber
disponibles sur le marché ne doivent pas étre utilisées pour cibler des
individus ou des membres d'un groupe sur le fondement de motifs
discriminatoires quels qu'ils soient, pour violer ou porter atteinte aux droits
de I'Homme et aux libertés fondamentales, comme le droit a la liberté
d’expression, et le fait que nul ne saurait faire I'objet d'immixtions arbitraires
ou illégales dans sa vie privée.

2.a.ii. Aux fins du processus de Pall Mall, le terme « prolifération » désigne la
dissémination incontrélée des capacités d’intrusion cyber disponibles sur le
marché aux acteurs étatiques et non étatiques d’'une maniéere qui facilite
significativement I'accés a ces outils et a ces services et leur éventuel usage
irresponsable.

2.b. Le marché des capacités d’intrusion cyber englobe une grande variété
d’entreprises spécialisées dans l'intrusion cyber offrant des produits et des services
qui évoluent et qui se diversifient constamment. Le marché comprend également
un écosysteme interconnecté de chercheurs, de développeurs, de brokers, de
revendeurs, d'investisseurs, de sociétés, d’opérateurs et de clients, notamment
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étatiques. L'émergence de nouvelles technologies comme l'intelligence artificielle,
bien qu’elles permettent d’améliorer les capacités de cyberdéfense comme la
détection, la réponse et la remédiation des incidents cyber malveillants, sont
susceptibles d'accroitre la disponibilité des outils et des services d’intrusion cyber
commerciaux et les menaces découlant de leur usage irresponsable tout en
complexifiant encore leur surveillance et leur réglementation.

2.c. Ce marché en croissance élargit considérablement le groupe d’acteurs
étatiques et non étatiques ayant potentiellement acces a des capacités d’intrusion
cyber commerciales et accrofit les risques d’'usage irresponsable de celles-ci. Cela
rend d’autant plus difficiles I'atténuation des menaces qui en découlent et la
protection contre celles-ci. Ces menaces, qui pesent notamment sur la sécurité, le
respect des droits de 'homme et les libertés fondamentales ainsi que la stabilité du
cyberespace, sont appelées a s'intensifier durant les années a venir.

2.d. Faute de véritable action internationale multipartite, le développement, la
diversification et I'insuffisante supervision de ce marché augmentent la probabilité
de ciblages irresponsables accrus d'un large éventail d’acteurs publics et privés,
comme les journalistes, militants, défenseurs des droits de [|'Homme,
fonctionnaires, ainsi que les infrastructures critiques nationales. Cela risque aussi
de faciliter la diffusion de capacités cyber potentiellement destructrices ou
perturbatrices a un plus large éventail d'acteurs, comme les cybercriminels.
L'élargissement de l|'accés a des capacités de pointe pourrait avoir pour
conséquences une intensification de la complexité des incidents et un
accroissement des opportunités d'usage irresponsable de celles-ci et pourrait ainsi
contribuer a I'émergence dans le cyberespace de risques non anticipés découlant
des interactions de multiples acteurs, notamment le risque potentiel d’escalade
involontaire.

3. Nous rappelons que tous les Etats membres de I'Organisation des Nations Unies (ONU)
ont affirmé par consensus que le droit international, dont le droit international coutumier
y compris les principes de souveraineté et de non-intervention, s'applique au
comportement des Etats dans le cyberespace, notamment dans le contexte de la
réglementation et de |'usage des capacités d'intrusion par les Etats. Les cadres juridiques
internationaux pertinents, lorsqu’ils s'appliquent en matiere de réglementation par les
Etats du développement, de la facilitation, de I'acquisition, du transfert et de I'usage des
capacités d’intrusion cyber disponibles sur le marché, comprennent notamment :

= 3.a. laCharte des Nations Unies ;

= 3.b. le droit international des droits de 'Homme, notamment le droit a la liberté
de pensée, de conscience et de religion, le droit a la liberté d’opinion, le droit a la
liberté d’expression, le droit de réunion pacifique, le droit a la liberté d’association
et le fait que nul ne saurait faire I'objet d'immixtions arbitraires ou illégales dans sa
vie privée, comme énoncés dans le Pacte international relatif aux droits civils et
politiques ;



» 3.c. les traités internationaux, ainsi que les autres conventions régionales
applicables;

» 3.d. le droit international humanitaire en ce qui concerne les activités cyber
menées avec des capacités d'intrusion cyber disponibles sur le marché dans le
contexte d'un conflit armé.

4. Nous rappelons par ailleurs que tous les Etats membres de I'ONU se sont engagés a agir
conformément au cadre consensuel des Nations Unies sur le comportement responsable
des Etats dans le cyberespace, qui s'appuie sur le droit international applicable et sur des
normes volontaires et non contraignantes additionnelles de comportement responsable.
Nous réaffirmons que les Etats devraient s'attacher & prévenir la prolifération des
techniques et des outils malveillants dans le domaine des technologies de I'information et
des communications (TIC) et l'utilisation de fonctionnalités cachées malveillantes,
respecter et protéger les droits de 'Homme, encourager la divulgation coordonnée de
vulnérabilités des TIC et ne pas permettre sciemment que leur territoire soit utilisé pour
commettre des faits internationalement illicites a I'aide des TIC, dans le respect des
normes volontaires non contraignantes 13(c), (d), (e), (i) et (j) des rapports de 2015 et 2021
du Groupe d’experts gouvernementaux chargé d’examiner les moyens de favoriser le
comportement responsable des Etats dans le cyberespace dans le contexte de la sécurité
internationale, qui ont été adoptés par consensus par I’Assemblée générale des Nations
Unies (AGNU), et du plus récent rapport de progrés annuel 2024 du Groupe de travail a
composition non limitée sur la sécurité de et dans les technologies de I'information et des
télécommunications. Nous rappelons également les autres résolutions pertinentes de
I’AGNU, notamment la résolution 217 adoptant la Déclaration universelle des droits de
I'homme, la résolution 79/175 sur le droit a la vie privée a I'ere du numérique, la
résolution 78/213 sur la promotion et la protection des droits humains dans le contexte
des technologies numériques, ainsi que les résolutions pertinentes du Conseil des droits
de 'Homme, notamment la résolution 57/29 sur la promotion, la protection et I'exercice
des droits de 'Homme sur internet et la résolution 47/23 sur les nouvelles technologies
numériques et les droits de I'homme.

5. Les actions prévues par le présent document s’inscrivent dans notre objectif commun
de réduire toutes les fractures numériques. Nous reconnaissons le role que peuvent jouer
les mesures de confiance pour permettre le partage d‘informations dans le but d’atteindre
cet objectif, I'importance que revét la coopération en matiere de renforcement des
capacités cyber et la nécessité de la résilience cyber pour identifier, préparer, atténuer,
répondre, récupérer et apprendre face aux activités cyber malveillantes destructrices ou
perturbatrices. Nous encourageons vivement les Etats, le secteur privé, la société civile, le
monde universitaire, les membres de la communauté technique et les particuliers a
continuer de développer a I'échelle mondiale des capacités cyber a des fins défensives,
conformément aux principes relatifs au renforcement des capacités cyber établis dans le
rapport substantiel final du Groupe de travail a composition non limitée de 2021 sur la
sécurité de et dans les technologies de I'information et des communications.

6. Nous reconnaissons le réle vital que joue le secteur privé pour renforcer la cybersécurité
et aider les victimes et les Etats dans leur réponse et leur rétablissement face aux activités
cyber malveillantes. Nous reconnaissons les effets positifs que les politiques de sécurité
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dés la conception, la recherche menée de bonne foi en matiére de cybersécurité, la
divulgation coordonnée des vulnérabilités et les tests d’intrusion peuvent avoir sur la
cybersécurité et la résilience nationale. Nous rappelons par ailleurs que les Principes
directeurs relatifs aux entreprises et aux droits de 'Homme des Nations Unies prévoient
que les Etats ont le devoir de protéger les droits de I'Homme, que les entreprises ont la
responsabilité de respecter les droits de 'Homme, et que les Etats doivent prendre les
mesures appropriées pour s'assurer que lorsqu‘une atteinte aux droits de I'Homme
commise par des entreprises se produit sur leur territoire et/ou sous leur juridiction, les
parties touchées ont acceés a un recours effectif, et que ces principes s'appliquent
notamment au développement, a la facilitation, a I'acquisition, au transfert et a I'usage
des capacités d’'intrusion cyber disponibles sur le marché.

Section 2 — Bonnes pratiques volontaires a destination des Etats

7. Dans le respect de notre objectif commun de respecter nos obligations juridiques
internationales et de promouvoir un comportement responsable des Etats, nous
entendons prendre des mesures a I'échelle nationale et internationale pour répondre a ce
défi. Le présent Code de bonnes pratiques volontaire et non contraignant établit des
bonnes pratiques a destination des Etats concernant le développement, la facilitation,
I'acquisition, le transfert et I'usage des capacités d’intrusion cyber disponibles sur le
marché, sous réserve des cadres juridiques nationaux, des limites intrinseques des
compétences nationales et le cas échéant des prérogatives particulieres. Les bonnes
pratiques s’articulent autour des quatre piliers du processus de Pall Mall, a savoir les
principes directeur de redevabilité, de précision, de supervision et de transparence.

8. Pilier 1 - Redevabilité. Toute action doit étre réalisée de maniére légale et responsable,
conformément au droit international en vigueur applicable, au cadre consensuel des
Nations Unies sur le comportement responsable des Etats dans le cyberespace et aux
cadres juridiques nationaux. Des mesures doivent étre prises, en tant que de besoin, pour
promouvoir I'adhésion internationale au présent code de bonnes pratiques et lutter
contre les activités irresponsables non conformes au droit international applicable
(notamment le droit international sur les droits de 'homme), et aux systémes juridiques
nationaux. A cette fin, nous nous efforcerons de :

» 8.a. Etablir ou faire appliquer dans la mesure du possible des cadres nationaux
concernant le développement, la facilitation, l'acquisition, le transfert et |'usage
des capacités d’intrusion cyber disponibles sur le marché. Les bonnes pratiques
comprennent :

8.a.i. garantir, grace a un systéeme de regles, de réglementation et de
supervision approprié€, que le développement, la facilitation, I'acquisition, le
transfert et I'usage des capacités d’intrusion cyber disponibles sur le marché
soient effectués de fagon responsable et seulement a des fins légales,
légitimes et nécessaires. Tout cadre devrait respecter le droit international
applicable, notamment le droit international des droits de I'Homme, ainsi
que le cadre consensuel des Nations Unies sur le comportement
responsable des Etats dans le cyberespace.



» 8.b. Appliquer des mesures de contréle des exportations, le cas échéant, des
capacités d’intrusion cyber disponibles sur le marché pour atténuer le risque
d’'usage irresponsable. Les bonnes pratiques comprennent, le cas échéant et selon
les besoins :

8.b.i. garantir que les décisions relatives aux licences d’exportation des
capacités d'intrusion cyber disponibles sur le marché prennent en compte
le risque, parmi d’autres, qu’elles soient utilisées a des fins de répression
interne, le cas échéant, ou dans le cadre de violations ou d’atteintes graves
aux droits de 'lhomme ;

8.b.ii. garantir que les décisions relatives a l'octroi de licences limitent
I'exportation de capacités d’intrusion cyber disponibles sur le marché a un
utilisateur final spécifique et a une utilisation légale et |égitime définie, et
seulement si ces éléments ne suscitent pas de préoccupation concernant
leur usage responsable et légal ou le risque de leur détournement,
reconnaissant que ces mesures de contrdle ne doivent pas étre utilisées
pour imposer aux Etats des restrictions commerciales injustifiées ou pour
entraver les activités de cybersécurité légitimes ;

8.b.iii. passer en revue, et préparer, ou cela est nécessaire, les orientations
publiées dans ce domaine pour garantir que celles-ci précisent ou et
comment les mesures de contrble des exportations des Etats imposent des
obligations aux exportateurs ainsi que les conséquences en cas de
manquement a ces obligations ;

8.b.iv. étudier la possibilité de mettre a jour les régimes multilatéraux ou
nationaux de contréle des exportations pour garantir une couverture
appropriée des capacités d’'intrusion cyber disponibles sur le marché ;

8.b.v. étudier la possibilité de fournir un soutien fondé sur les besoins en
matiere de renforcement capacitaire pour relever les défis techniques liés a
la mise en ceuvre et |'application des mesures de contréle.

» 8.c. Encourager les activités responsables sur le marché des capacités d’intrusion
cyber. Les bonnes pratiques comprennent :

8.c.i. évaluer les fournisseurs des Etats en matiere de respect des normes de
cybersécurité nationales et internationales, de I'Etat de droit et du droit
international applicable, notamment le droit international des droits de
I'Homme et les Principes directeurs relatifs aux entreprises et aux droits de
I’'homme des Nations Unies ;

8.c.ii. étudier la possibilité d’harmoniser les mesures de contréle des
marchés publics au sein des administrations publiques, en tant que de
besoin, et définir les entités au sein de leur juridiction autorisées a importer,



acheter, détenir, fournir, vendre, louer et utiliser des capacités d’intrusion
cyber disponibles sur le marché et a quel titre elles agissent ;

8.c.iii. étudier la possibilité d’établir ou de renforcer les procédures
formelles d’exclusion des marchés publics des fournisseurs de capacités de
d’intrusion cyber disponibles sur le marché qui ne respectent pas les
standards nationaux de comportement responsable et d’envoyer un
message clair au secteur privé sur le caractére inacceptable de toute
activité illégale ou irresponsable ;

8.c.iv. encourager les fournisseurs privés de capacités d’intrusion cyber a
faire preuve de diligence requise en matiere de droits de I'Homme afin
d’identifier, de prévenir et d'atténuer leurs effets négatifs sur les droits de
I’'homme.

= 8.d. Elaborer un éventail de mesures, incluant le recours aux moyens d’action
existants, qui permette de dissuader les comportements irresponsables sur le
marché mondial des capacités d’intrusion cyber et d’examiner la maniere de les
utiliser. Les bonnes pratiques comprennent :

8.d.i. identifier des moyens d’action pour cibler et imposer un co0t, en tant
que de besoin et conformément aux procédures juridiques applicables, les
individus ou entités ayant participé a la commission ou a la facilitation d'un
usage irresponsable de capacités d’intrusion cyber ou en ayant tiré profit,
sous la forme, par exemple, de poursuites pénales ou de restrictions
financieres ou de déplacement ;

8.d.ii. étudier les possibilités de coopération entre Etats et avec les
partenaires privés dans le recours a ces mesures afin d’optimiser leurs effets
et d’envoyer un signal fort sur le caractere inacceptable de toute activité
illégale ou irresponsable ;

8.d.iii. collaborer, en tant que de besoin, avec les partenaires internationaux
et le secteur privé pour empécher le développement, I'achat, la facilitation
et le transfert de capacités d’intrusion cyber disponibles sur le marché au
profit d’acteurs non étatiques tels que les criminels, et que ces derniers en
fassent usage.

= 8.e. Apporter un soutien aux victimes ciblées ou touchées par |'usage irresponsable
des capacités d’intrusion cyber disponibles sur le marché. Les bonnes pratiques
comprennent :

8.e.i. prévoir en tant que de besoin des procédures pour permettre aux
victimes d'obtenir réparation du préjudice subi lié a un usage irresponsable
de capacités d’intrusion cyber disponibles sur le marché, notamment
garantir un acces a des recours judiciaires ou non-judiciaires effectifs, et



renforcer, le cas échéant et en tant que de besoin, la coopération
transfrontiére en matiere d’enquétes dans ce domaine;

8.e.ii. mener des actions de sensibilisation et de conseil en matiere de
cybersécurité auprés de ceux qui présentent un risque élevé d’étre ciblés
par un usage irresponsable de capacités d’intrusion cyber disponibles sur le
marché, tels que les journalistes, les défenseurs des droits de 'homme et les
fonctionnaires ;

8.e.iii. améliorer le soutien aux victimes touchées par I'usage irresponsable
des capacités d'intrusion cyber disponibles sur le marché ;

8.e.iv. étudier la possibilité de créer ou de renforcer des mécanismes de
signalement permettant a des personnes ou a des groupes de personnes
de signaler leurs préoccupations relatives a I'usage irresponsable des
capacités d’intrusion cyber disponibles sur le marché.

9. Pilier 2 - Précision. Le développement, la facilitation, I'acquisition, le transfert ou I'usage
des capacités d’intrusion cyber disponibles sur le marché doivent étre menés avec
précision, afin de garantir qu’ils évitent tout usage irresponsable ou d’atténuer les
conséquences liées a ce dernier. A cette fin, nous nous efforcerons de :

» O.a. Développer, et le cas échéant, articuler, les politiques en matiere d'usage par
I'Etat des capacités d’intrusion cyber disponibles sur le marché. Les bonnes
pratiquent comprennent :

9.a.i. élaborer, en tant que de besoin, une position nationale sur l'usage
responsable par I'Etat des capacités d’intrusion cyber disponibles sur le
marché ;

9.a.ii. veiller a ce que l'usage des capacités d’intrusion cyber disponibles sur
le marché ne viole ni les droits de ’'Homme ni les libertés fondamentales ;

9.a.iii. limiter l'usage des capacités d’intrusion cyber disponibles sur le
marché a ce qui est nécessaire et pour des finalités l[égales, notamment dans
le contexte des cadres juridiques relatifs a la sécurité et la défense
nationales, d’enquétes et pour la prévention des crimes graves ou pour
d’activités de cybersécurité ;

9.a.iv. veiller a ce que les décisions portant sur le recours aux capacités
d’intrusion cyber disponibles sur le marché soient éprouvées et a ce que la
conception de leurs opérations de déploiement soit fondée sur des
principes déterminés au niveau national, qui pourraient par exemple
comprendre la proportionnalité, la subsidiarité, la nécessité, la non-
discrimination, la limitation dans le temps et la sécurité ;



9.a.v. élaborer ou définir des mesures nationales claires définissant en quoi
consiste I'usage légitime des capacités d'intrusion cyber dans le contexte de
la cybersécurité (par exemple pour effectuer des tests d’intrusion, recourir
a des « red team », en lien avec les politiques de divulgation coordonnée des
vulnérabilités et les programmes de « bug bounty ») et de la recherche
relative aux activités de cybersécurité, en conformité avec les protections
et garanties existantes pour les chercheurs en cybersécurité.

= 9.b. Accroitre I'échange d'informations relatives aux capacités d’intrusion
disponibles sur le marché entre les différentes administrations publiques. Les
bonnes pratiques comprennent :

9.b.i. encourager toutes les administrations publiques concernées a mettre
en commun leurs connaissances et leur compréhension des risques relatifs
aux capacités d’intrusion cyber disponibles sur le marché et a leur usage,
afin de mettre en place une approche nationale commune ;

9.b.ii. étudier la possibilité de réunir les administrations publiques
concernées ayant recours aux capacités d’intrusion cyber commerciales
pour qu'elles partagent leurs pratiques responsables permettant de
minimiser les risques, dans la mesure oU la répartition des pouvoirs le
permet ;

9.b.iii. former les décideurs au sujet de |I""usage responsable des capacités
d’intrusion cyber disponibles sur le marché et des procédures pour signaler
toute activité irresponsable.

= 9.c. Coopérer entre Etats pour inciter a 'adoption de bonnes pratiques en matiére
d’'usage des capacités d’intrusion cyber disponibles sur le marché. Les bonnes
pratiques comprennent :
9.c.i. étudier la possibilité de partager a l'international des exemples de
bonnes pratiques nationales pour réduire les écarts entre les approches
nationales relatives aux capacités d’intrusion cyber commerciales, afin de
décourager les relocalisations stratégiques par les acteurs irresponsables ;

9.c.ii. étudier la possibilité d’analyser comment le renforcement des
capacités cyber aux niveaux interrégional et multilatéral peut étre utilisé, en
tant que de besoin, pour aider les Etats & parvenir & de bonnes pratiques
pour approcher le marché de fagon responsable ;

9.c.iii. encourager, en tant que de besoin, les efforts de renforcement
capacitaire cyber aux niveaux interrégional et multilatéral pour contribuer
a renforcer la résilience mondiale face aux usages irresponsables des
capacités d’intrusion cyber disponibles sur le marché ;

o 9.c.iv. étudier la possibilité de garantir dans la mesure du possible, que, dans
le cadre d'activités internationales de renforcement capacitaire, toute
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capacité d’'intrusion cyber commerciale acquise pour faciliter le
renforcement des capacités de partenaires internationaux, dans le secteur
cyber ou autre, soit utilisée de maniere responsable.

» 9.d. Soutenir la formation adéquate a la cybersécurité des professionnels opérant
sur le marché des capacités d’intrusion cyber. Les bonnes pratiques comprennent:

9.d.i. constituer un vivier de professionnels de la cybersécurité qui soient
outillés et motivés pour identifier et lutter contre les menaces émergentes
et préserver les intéréts nationaux de maniére responsable ;

9.d.ii. veiller a ce que les professionnels de la cybersécurité des
administrations publiques qui déploient des capacités d'intrusion cyber
commerciales soient bien informés sur leur usage responsable et légal et
leurs performances techniques, et suivent des formations réguliéres sur le
fonctionnement de ces outils ;

9.d.iii. sensibiliser les professionnels de la cybersécurité, notamment des
chercheurs en sécurité indépendants, aux implications de leurs travaux et
de leur usage des capacités d'intrusion cyber commerciales, afin
d’encourager un comportement responsable sur 'ensemble du marché ;

9.d.iv. afin d’assurer la cohérence au niveau international des efforts visant
a établir de bonnes pratiques et des standards pour les professionnels
opérant sur le marché des capacités d’'intrusion cyber (y compris les
chercheurs en sécurité indépendants), étudier la possibilité de coordonner
ces efforts.

10. Pilier 3 - Supervision. Des mécanismes d’évaluation et de diligence requise devraient
étre mis en place pour veiller a ce que les Etats menent leurs activités de maniére légale et
responsable, et puissent prendre en compte des principes tels que la [égalité, la nécessité,
la proportionnalité et la vigilance, en conformité avec le droit international applicable, et
guidé par le cadre consensuel des Nations Unies sur le comportement responsable des
Etats dans le cyberespace, et les cadres juridiques nationaux. A cette fin, nous nous
efforcerons de :

» 10.a. établir ou veiller au bon fonctionnement des structures existantes pour
assurer, autant que faire se peut et conformément aux cadres juridiques nationaux,
une supervision indépendante et efficace de |'usage par I'Etat des capacités
d’intrusion cyber disponibles sur le marché, en vue d’atténuer les risques d'usage
irresponsable de ces capacités. Les bonnes pratiques comprennent :

10.a.i. veiller au suivi et a I'enregistrement de procédures claires de prise de
décision et d’'autorisation s’'agissant de |'usage par I'Etat des capacités
d’intrusion cyber commerciales ;

10.a.ii. établir ou veiller au bon fonctionnement des mécanismes existants
de suivi de l'usage par I'Etat des capacités d’intrusion cyber commerciales a
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travers une autorité compétente judiciaire ou autre (par exemple, une
autorité indépendante ou un parlement national) présentant des garanties
d’'indépendance, d'impartialité et d’'efficacité ;

10.a.iii. fournir dans toute la mesure du possible a ces structures les
ressources adéquates et les moyens de comprendre les spécificités
techniques des capacités d’intrusion cyber disponibles sur le marché ;

10.a.iv. encourager I'Etat, tout comme les entités privées impliquées dans le
développement, la facilitation, I'acquisition, le transfert et l'usage des
capacités d’intrusion cyber commerciales a mettre en place un solide
périmetre de sécurité informatique afin d’éviter toute diffusion involontaire
de ces capacités;

10.a.v. étudier la possibilité de rendre compte des activités de supervision
et de contrdle.

» 10.b. Développer des mesures pour réduire les risques que les compétences cyber-
offensives des agents publics puissent étre utilisées a des fins irresponsables une
fois que ceux-ci quittent le service public. Les bonnes pratiques comprennent :

10.b.i. étudier la possibilité de mettre en place des contrbles pour les
chercheurs sous contrat public de fagon a veiller a ce que leurs travaux ne
contribuent pas a des activités irresponsables sur le marché des capacités
d’intrusion cyber ;

10.b.ii. étudier la possibilité de mettre en ceuvre des mesures pour inciter les
professionnels de la cybersécurité spécialisés dans le déploiement des
capacités d’intrusion cyber commerciales a davantage faire preuve de
responsabilité dans leurs activités, ainsi que des mesures pour les dissuader
de faire usage de ces compétences a de fins irresponsables, sans pour autant
entraver l'usage légitime de ces capacités dans un contexte de
cybersécurité.

11. Pilier 4 - Transparence. Les transactions commerciales devraient étre menées de fagon
a ce que l'industrie et les utilisateurs étatiques puissent prendre des mesures raisonnables
pour comprendre dans toute la mesure du possible leurs chaines d’approvisionnement et
la palette d’outils, en favorisant la confiance et la fiabilité dans les pratiques commerciales
responsables des fournisseurs auxquels ils ont affaire. A cette fin, nous nous efforcerons
de:

¢ 1l.a. renforcer la compréhension du marché mondial des capacités d’intrusion
cyber et de son fonctionnement. Les bonnes pratiques comprennent :

11.a.i. chercher a établir de solides échanges d'informations sur la
compréhension du marché des capacités d’intrusion cyber et I'évolution de
la menace représentée par d'éventuelles activités irresponsables, en
recourant a des mesures de confiance, a des cadres bilatéraux et
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multilatéraux ou a des coopérations avec le secteur privé, le monde
universitaire et la société civile ;

11.a.ii. examiner comment mieux soutenir et protéger |'écosystéeme des
chercheurs sur les cybermenaces (entreprises, société civile et chercheurs
indépendants), notamment vis-a-vis des contentieux reposant sur
I'intimidation ;

11.a.iii. encourager le secteur privé, la société civile, le monde universitaire
et tout autre partie pertinente a poursuivre les recherches sur les capacités
d’intrusion cyber disponibles sur le marché, leur usage, leurs spécificités
techniques et leurs effets sur les droits de I'Homme et les libertés
fondamentales ainsi que sur la paix et la sécurité internationales ;

e 11.b. établir des mécanismes pour veiller a la transparence des interactions de I'Etat
avec le marché des capacités de cyber intrusion et de la régulation de ce dernier.
Les bonnes pratiques comprennent :

11.b.i. définir une procédure d'évaluation des décisions prises s'agissant de
la découverte de vulnérabilités en matiére de cybersécurité ;

11.b.ii. encourager les entités commerciales a mettre en place et a rendre
publiques leurs propres procédures de divulgation coordonnée des
vulnérabilités, en s’inspirant des normes internationales existantes ;

11.b.iii. étudier, en tant que de besoin, la possibilité d’établir ou de renforcer
les exigences en matiere de connaissance des fournisseurs et de la clientéle
(« Know Your Vendor » et « Know Your Customer ») pour les fournisseurs de
I'Etat, afin de mettre en place un environnement plus cohérent et plus fiable
sur I'ensemble du marché ;

11.b.iv. étudier la possibilité de mettre en ceuvre un degré de transparence
approprié s'agissant des procédures mises en place en matiére de contréle
des exportations, de passation de marchés publics et d'usage des capacités
d’intrusion cyber disponibles sur le marché, en répondant a l'intérét pour
les personnes et l'opinion publique d'étre informés d‘une part et, la
nécessité d’'éviter toute divulgation d'information qui pourrait
compromettre le secret des affaires, les activités des forces de |'ordre, les
intéréts en matiere de sécurité et de défense nationales et la sécurité
publique.

12. Ensemble, en soutenant et en appliquant volontairement les mesures énoncées dans
le présent Code de bonnes pratiques & destination des Etats, et en coopérant dans le
cadre continu du processus de Pall Mall, nous renforcerons nos efforts pour prévenir les
activités irresponsables sur I'ensemble du marché mondial de I'intrusion cyber et pour
atténuer les menaces posées par la prolifération et 'usage irresponsable des capacités
d’intrusion cyber disponibles sur le marché. Nous incitons tous les Etats & accroitre et a
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partager toutes autres actions nationales visant a répondre a ce défi. Nous entendons
évaluer régulierement les progrés dans la mise en ceuvre de ces bonnes pratiques
volontaires et sur le renforcement de la responsabilité sur I'ensemble du marché. Nous
sommes déterminés a mettre a jour le présent Code de bonnes pratiques en fonction de
I’évolution du paysage de la menace.

Etats soutiens :

= Allemagne

= Autriche
= Danemark
= Estonie

»= Etats-Unis
= Finlande
» France

* Ghana

= Gréce

= Hongrie

= Irlande

= ltalie

= Japon

= Kosovo

» Luxembourg

= Moldavie

= Pays-Bas

= Pologne

» République de Corée
= Roumanie

» Royaume-Uni

» Slovaquie

=  Slovénie
= Suéde
= Suisse
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