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ПАРИЖСКИЙ ПРИЗЫВ 

К ДОВЕРИЮ И БЕЗОПАСНОСТИ В КИБЕРПРОСТРАНСТВЕ 

12 ноября 2018 года 

Киберпространство играет отныне первостепенную роль во всех аспектах нашей 

жизни, и ответственность за то, чтобы сделать это пространство более надежным, более 

безопасным и более стабильным возложена на большое количество участников, 

действующих каждый в своей области. 

 

Мы вновь подтверждаем нашу приверженность тому, чтобы открытое, безопасное, 

стабильное, доступное и мирное киберпространство было неотъемлемой частью жизни 

во всех её аспектах – социальном, экономическом, культурном и политическом.  

 

Мы также вновь подтверждаем, что международное право, в том числе весь Устав 

Организации Объединенных Наций, международное гуманитарное право и 

международное обычное право применимы при использовании государствами  

информационно-коммуникационных технологий (ИКТ). 

 

Мы вновь подтверждаем, что права, которые закреплены за всеми людьми вне онлайн-

пространства, должны защищаться и внутри него, и что международное право прав 

человека применимо в киберпространстве. 

 

Мы вновь подтверждаем, что международное право – вместе с добровольными 

нормами ответственного поведения государств в мирное время и мерами по развитию 

доверия и укреплению потенциала, разработанными в рамках Организации 

Объединенных Наций, – составляет фундамент международного мира и безопасности в 

киберпространстве. 

 

Мы осуждаем злонамеренную кибердеятельность в мирное время, в том числе ту, 

которая угрожает отдельным лицам или критическим инфраструктурам или влечет за 

собой значительный неизбирательный или системный ущерб, и с удовлетворением 

воспринимаем призывы к улучшению их защиты. 

 

Мы также приветствуем усилия, предпринимаемые государствами и 

негосударственными субъектами, для того, чтобы независимым и беспристрастным 

образом помогать жертвам злонамеренного использования ИКТ, произошедшего в 

период вооруженного конфликта или нет. 

 

Мы признаем, что угроза, которую представляет собой киберпреступность, требует 

интенсификации усилий по улучшению безопасности продуктов, которые мы 

используем, укреплению защиты от преступников и стимулированию сотрудничества 

между всеми заинтересованными сторонами, как на нашей собственной национальной 

территории, так и за её пределами, и что важнейшим инструментом в этом отношении 

является Будапештская конвенция по борьбе с киберпреступностью. 

 

Мы признаем ответственность основных субъектов частного сектора за то, чтобы 

развивать доверие, безопасность и стабильность в киберпространстве и приветствуем 

инициативы, направленные на усиление безопасности цифровых продуктов, процессов 

и услуг. 
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Мы приветствуем сотрудничество между государственными властями, частным 

сектором и гражданским обществом, направленное на разработку новых норм 

кибербезопасности, позволяющих инфраструктурам и организациям совершенствовать 

свои системы киберзащиты. 

 

Мы признаем, что все участники могут внести свой вклад в поддержку мирного 

киберпространства путем содействия ответственному и координированному 

раскрытию информации об уязвимых местах. 

 

Мы подчеркиваем необходимость развивать широкое сотрудничество в секторе 

цифровых технологий и прилагать усилия по укреплению потенциала всех участников 

и приветствуем инициативы, которые позволяют усиливать сопротивляемость и 

компетенции пользователей. 

 

Мы признаем необходимость оптимизированного подхода с привлечением большого 

количества участников, а также дополнительных усилий для снижения рисков, 

угрожающих стабильности киберпространства, и укрепления надежности, потенциала и 

доверия. 

 

В этих целях мы заявляем, что мы решительно настроены действовать сообща, в  

существующих инстанциях и через соответствующие организации, институты, 

механизмы и процессы, оказывая взаимную помощь и создавая проекты по 

сотрудничеству с целью, в частности: 

 

- предотвращать злонамеренную кибердеятельность, которая угрожает отдельным 

лицам или критическим инфраструктурам или наносит им значительный 

неизбирательный или системный вред, и устранять её; 

 

- предотвращать преднамеренные действия, которые значительным образом 

подрывают доступность и целостность центрального публичного ядра 

Интернета; 

 

- развивать наши возможности по предотвращению вмешательства со стороны 

иностранных субъектов, направленного на дестабилизацию избирательных 

процессов посредством злонамеренной кибердеятельности; 

 

- предотвращать хищение интеллектуальной собственности с помощью ИКТ, в 

частности, промышленных секретов и другой конфиденциальной коммерческой 

информации, с целью получить конкурентные преимущества для предприятий 

или для какого-либо коммерческого сектора; 

 

- разрабатывать средства для предотвращения распространения вредоносных 

инструментов и компьютерных методов; 

 

- усилить безопасность цифровых процессов, продуктов и услуг в течение всего 

срока эксплуатации и на протяжении всей цепочки снабжения; 

 

- поддерживать действия, направленные на развитие продвинутой компьютерной 

гигиены для всех участников; 
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- принимать меры, чтобы помешать негосударственным субъектам, в том числе из 

частного сектора, предпринимать агрессивные кибердействия в ответ на 

нападение на них, будь то для себя лично или для других негосударственных 

субъектов; 

 

- содействовать широкому принятию и внедрению международных норм 

ответственного поведения, а также мер по усилению доверия в 

киберпространстве. 

 

Для мониторинга продвижения по этим вопросам в рамках соответствующих 

инстанций и механизмов, мы договариваемся снова встретиться в 2019 году на 

Парижском форуме мира и Форуме по управлению Интернетом в Берлине. 

 

[Париж, 12 ноября 2018 года] 


